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TRIBUNAL DE JUSTICA - ATOS DO PRESIDENTE

INSTRUCAO NORMATIVA 00002/2026 Disponibilizacao: 29/09/2026 as 17h43m

INSTRUGCAO NORMATIVA N2 2/2026-GABPRESI

Detalha os critérios de classificacdo de incidentes de seguranca da informacdo e os procedimentos de
escalonamento e comunicacao correspondentes a cada nivel de severidade, nos termos do § 32 do art. 92 da
Portaria n© 2303/2026.

O PRESIDENTE DO TRIBUNAL DE JUSTICA DO ESTADO DO CEARA (TJCE), no uso de suas atribuicbes
legais e regimentais,

RESOLVE:

CAPITULO |

DOS CRITERIOS DE CLASSIFICACAO

Art. 12 A classificacao dos incidentes de seguranca da informacdo sera realizada pelo(a) Agente Responsével
pela Equipe de Tratamento e Resposta a Incidentes de Seguranga da Informacao (ETIR) ou por servidor(a) por
ele(a) designado(a), com base na andlise conjugada de seis dimensdes de impacto, conforme os critérios
estabelecidos nesta Instrucao Normativa.

§1¢ Para fins de classificacao dos incidentes, deverao ser consideradas as seguintes dimensdes de impacto:

| — impacto na disponibilidade de servicos de tecnologia da informacao e comunicacao;

Il — comprometimento de dados pessoais;

Il — abrangéncia de usuérios(as) afetados(as);

IV — repercussdo institucional e juridica;

V — sofisticacao e persisténcia da ameaca; e

VI — complexidade de recuperacao.

§29 A classificacdo inicial do incidente deverd ser realizada em até 30 (trinta) minutos apds o registro do
evento no sistema de gestdo de incidentes, com base nas informagdes disponiveis naguele momento.

§32 O nivel de severidade atribuido ao incidente corresponderd a dimensdo de maior impacto identificada na

avaliacao, prevalecendo sempre o critério mais restritivo.
|
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Art. 22 S3o critérios de classificacao para o Nivel 1 (Baixo):

| — quanto a disponibilidade: indisponibilidade de servico ndo essencial ou degradacdo de desempenho que
afete funcionalidade acessdria, com duracao estimada inferior a 1 (uma) hora e sem impacto na prestacado
jurisdicional;

I —quanto a dados pessoais: nenhum dado pessoal comprometido, exposto ou em risco de
comprometimento;

[l — quanto a abrangéncia: até 50 (cinquenta) usuarios(as) internos(as) diretamente afetados(as), restritos
a uma Unica unidade organizacional, sem afetar magistrados(as) ou servicos de atendimento ao publico;

IV — quanto a repercussao: nenhuma repercussao institucional, mididtica ou juridica previsivel;

V — quanto a ameaca: evento isolado, sem indicios de acao intencional ou coordenada, como falhas de
configuracdo, mau uso de recursos, alertas de seguranca de baixa confianca ou tentativas de ataque
blogueadas automaticamente pelas ferramentas de protecao;

VI — quanto a recuperacao: resolucdo possivel por meio de procedimentos operacionais padrao, sem
necessidade de mobilizacdo de dreas adicionais ou de restauracdo de backups.

Art. 32 Sdo critérios de classificacao para o Nivel 2 (Médio):

| — quanto a disponibilidade: indisponibilidade parcial de servico de apoio ou degradacao significativa de
desempenho em servico essencial, com duragao estimada entre 1 (uma) e 2 (duas) horas, podendo afetar a
produtividade de unidades administrativas ou judicidrias sem interrupcao completa da prestacdo jurisdicional;

II — quanto a dados pessoais: possibilidade de comprometimento de dados pessoais ndo sensiveis de até
500 (quinhentos) titulares, internos ou jurisdicionados, sem evidéncia de exfiltracdo confirmada;

Il — quanto a abrangéncia: de 51 (cinquenta e um) a 500 (quinhentos) usuarios(as) internos(as)
diretamente afetados(as), podendo abranger mais de uma unidade organizacional, ou qualquer quantidade
guando afetar magistrados(as) de uma Unica comarca ou unidade;

IV — quanto a repercussao: repercussao institucional limitada ao ambito interno do Tribunal, sem potencial
midiatico externo identificado;

V — quanto a ameaca: possivel acao intencional de baixa sofisticacdo, como infeccdo por malware comum
em estacao de trabalho isolada, phishing direcionado a poucos(as) usuarios(as), acesso nao autorizado a
sistema nao critico ou vulnerabilidade explorada em componente de baixa criticidade;

VI — quanto a recuperacao: resolucdao demandando atuacdo coordenada de mais de uma equipe técnica,
podendo exigir aplicacdo de patches, restauracao parcial de configuracdes ou isolamento temporario de ativos,

com prazo estimado de recuperacdo de até 4 (quatro) horas.

Art. 42 S3o critérios de classificacao para o Nivel 3 (Alto):
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S

| — quanto a disponibilidade: indisponibilidade total ou degradacao severa de servico essencial de TIC,
incluindo sistemas judiciais (PJe, SEI, SAJECE), com duracao estimada inferior a 2 (duas) horas ou que, embora
inferior a esse limiar, afete diretamente a prestacdo jurisdicional em multiplas unidades;

I — quanto a dados pessoais: comprometimento confirmado ou altamente provavel de dados pessoais
sensiveis em qualquer volume, ou de dados pessoais nao sensiveis de mais de 500 (quinhentos) até 5.000
(cinco mil) titulares, ou comprometimento de dados jurisdicionais protegidos por sigilo (segredo de justica,
dados de menores, dados de vitimas), independentemente do volume;

Il — quanto a abrangéncia: de 501 (quinhentos e um) a 2.500 (dois mil e quinhentos) usudrios(as)
internos(as) diretamente afetados(as), ou impacto em servico utilizado por todas as unidades de uma comarca
ou por uma diretoria inteira, ou qualquer quantidade quando afetar magistrados(as) de multiplas comarcas;

IV — quanto a repercussao: repercussao institucional significativa, com potencial de questionamento por
6rgdos de controle (CNJ, ANPD, Ministério Publico, Corregedoria), imprensa ou titulares de dados pessoais
afetados;

V — quanto a ameaca: acado intencional de média a alta sofisticacdo, como ransomware em fase inicial de
propagacdo sem cifragem massiva, comprometimento de conta de servico com privilégios elevados,
movimento lateral detectado na rede, exploracao ativa de vulnerabilidade zero-day em componente de média
criticidade, ou ataque de engenharia social bem-sucedido contra servidor(a) com acesso a informacdes
restritas;

VI — quanto a recuperacao: resolucao demandando mobilizacdo ampla de recursos técnicos e humanos,
possivel necessidade de restauracdo de backups, reconstrucdo parcial de ambientes, andlise forense e
envolvimento de prestadores de servico especializados, com prazo estimado de recuperacao superior a 4
(quatro) horas.

Art. 52 S3o critérios de classificacdo para o Nivel 4 (Critico), conforme definido no art. 99, inciso 1V, da Portaria
n2 2303/2026, e detalhados a seqguir:

| — quanto a disponibilidade: indisponibilidade total de servico essencial de TIC por periodo igual ou
superior a 2 (duas) horas, ou indisponibilidade simultdanea de dois ou mais servicos essenciais por qualquer
periodo, ou comprometimento do data center principal que ameace a continuidade global dos servicos;

I — quanto a dados pessoais: exfiltracdo confirmada de dados pessoais sensiveis de mais de 100 (cem)
titulares, ou exfiltracao confirmada de dados pessoais nao sensiveis de mais de 5.000 (cinco mil) titulares, ou
comprometimento de base de dados de sistema judicial estruturante (PJe, SAJECE) com potencial de exposicao
massiva de dados jurisdicionais;

[ — quanto a abrangéncia: mais de 2.500 (dois mil e quinhentos) usudrios(as) internos(as) diretamente
afetados(as), ou mais de 25% (vinte e cinco por cento) da base de usuarios(as), ou impacto generalizado que
comprometa a capacidade de prestacdo jurisdicional em ambito estadual;

IV — quanto a repercussao: repercussao institucional grave, com certeza ou alta probabilidade de exposicdo
midiatica, acionamento de 6rgaos de controle, obrigacdo de comunicacdo a ANPD nos termos do art. 48 da Lei
n2 13.709/2018, possibilidade de danos morais ou patrimoniais a titulares, ou impacto na imagem e
credibilidade do Poder Judiciario do Estado do Cear3g;
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V — quanto a ameaca: ataque cibernético coordenado ou persistente (APT), ransomware com cifragem
massiva de dados ou sistemas, comprometimento de credenciais de administrador de dominio ou de sistemas
criticos (PJe, Active Directory, controladores de dominio, hipervisores), comprometimento da cadeia de
suprimentos, ataque destrutivo ou qualquer ameaca que indique atuacdo de agente com capacidade técnica
avancada e objetivo deliberado de causar dano ao Tribunal,

VI — quanto a recuperacao: resolucao demandando ativacao do Plano de Continuidade de Negécio e/ou do
Plano de Recuperacdo de Desastres, possivel necessidade de reconstrucao integral de ambientes, contratacao
emergencial de servicos especializados, andlise forense aprofundada e envolvimento de érgaos externos
(CPTRIC-PJ, autoridades policiais, ANPD), com prazo de recuperacao indeterminado ou superior a 24 (vinte e
quatro) horas.

Art. 62 Constituem exemplos referenciais, ndo exaustivos, de incidentes tipicos por nivel de severidade:

I — Nivel 1 (Baixo): alerta de antivirus em estacdo de trabalho/servidor isolada com ameaca
automaticamente contida; tentativa de phishing reportada por usudrio(a) sem clique no link malicioso; falha
temporaria em servico de impressao; bloqueio de conta por excesso de tentativas de autenticacdao sem
indicios de ataque; varredura de portas detectada e blogqueada pelo firewall; reinicializacdo nao programada de
servidor de baixa criticidade sem impacto em servico; alerta de consumo andmalo de recursos em
servidor/instancia de nuvem sem evidéncia de comprometimento; falha de réplica entre nés de cluster em
ambiente de homologacdo com correcao automatica;

I — Nivel 2 (Médio): infeccdo por malware em estacdo de trabalho/servidor com potencial de propagacao
lateral ainda ndo confirmada; phishing com clique no link e possivel coleta de credenciais de usuario(a)
comum; indisponibilidade parcial de sistema administrativo ndo critico; deteccao de software ndo autorizado
em servidor de baixa criticidade; acesso nao autorizado a pasta de rede/nuvem compartilhada contendo dados
pessoais ndo sensiveis; alerta de atividade suspeita em servidor de producdao sem comprometimento
confirmado; criacdo nao autorizada de snapshot ou clone de maquina virtual; acesso indevido a console de
gerenciamento de solugcdes/recursos de tecnologia/de nuvem com permissdes limitadas (leitura) sem alteracao
de configuracao; tentativa de escalacao de privilégios em servidor/contéiner de aplicacdo sem impacto
confirmado em outros servicos do host;

Il — Nivel 3 (Alto): ransomware detectado em fase inicial de propagacdo em segmento de rede;
comprometimento de conta de servico com acesso a banco de dados de sistema judicial/administrativo;
indisponibilidade dos sistemas classificados como criticos; deteccao de movimento lateral em rede
interna/nuvem com comprometimento confirmado de mais de uma estacao/um servidor; vazamento
confirmado de dados pessoais sensiveis, conforme consideracao da Lei n2 13.709/2018 - Lei Geral de Protecdo
de Dados - LGPD, em volume restrito; exploracdo ativa de vulnerabilidade critica em componente exposto a
internet; comprometimento de servidor de producdao com acesso a dados de sistemas judiciais/administrativos
criticos; acesso nao autorizado com permissdes de escrita a console de gerenciamento de hipervisor ou de
ambiente de nuvem; exfiltracdo de dados a partir de instancia de nuvem ou de servidor on-premises contendo
informacoes jurisdicionais;

IV — Nivel 4 (Critico): ransomware com cifragem ativa de servidores de producao; comprometimento de
administrador de dominio do Active Directory; exfiltracdo massiva de dados jurisdicionais/usuarios internos;
indisponibilidade total do PJe em ambito estadual; ataque destrutivo a infraestrutura virtualizada, incluindo
hipervisores e plataformas de orquestracdo de contéineres; evidéncia de acesso persistente por agente
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externo avancado; comprometimento de conta administrativa de provedor de nuvem com controle total sobre
o tenant do Tribunal; destruicao ou cifragem de backups armazenados em nuvem ou em ambiente off-site,
comprometendo a capacidade de recuperacgao.

CAPITULO II

DA RECLASSIFICACAO

Art. 72 O nivel de severidade atribuido a um incidente poderd ser reclassificado a qualquer tempo durante o
seu ciclo de vida, com base em novas informacdes obtidas no curso da investigacao e do tratamento.

§12 A reclassificacdo para nivel superior serd realizada pelo(a) Agente Responsavel pela ETIR ou pelo(a)
Coordenador(a) Estratégico(a), devendo ser registrada no sistema de gestdo de incidentes com a justificativa
correspondente e implicando a adocao imediata dos procedimentos de escalonamento e comunicacao do novo

nivel.

§29 A reclassificacao para nivel inferior somente serd realizada apds confirmacdo de que os critérios do nivel
originalmente atribuido nao se verificam, devendo igualmente ser registrada com justificativa.

§32 A elevacdo de qualquer incidente ao Nivel 4 (Critico) deverd ser comunicada ao(a) Coordenador(a)
Estratégico(a) de forma imediata, por meio de contato direto (ligacdo telefénica, mensagem instantanea ou
presencialmente), independentemente do horério.

CAPITULO IlI

DOS PROCEDIMENTOS DE ESCALONAMENTO

Art. 82 O escalonamento de incidentes de seguranca da informacao observara a seguinte cadeia funcional:

| — primeiro nivel de escalonamento: do(a) servidor(a) ou equipe técnica que detectou o evento para o(a)
agente responsavel pela ETIR ou para o(a) Gerente de Ciberseguranca e Ambientes Tecnoldgicos;

Il — segundo nivel de escalonamento: do(a) Agente Responsavel para o(a) Coordenador(a) Estratégico(a) da
ETIR;

Il — terceiro nivel de escalonamento: do(a) Coordenador(a) Estratégico(a) para o CGSICCPDP e para a
Presidéncia;

IV — quarto nivel de escalonamento: do CGSICCPDP para dérgaos externos (CPTRIC-PJ, ANPD, autoridades
policiais), conforme a natureza do incidente.

Art. 92 Os prazos maximos para escalonamento de incidentes de seguranca da informacao, contados a partir
da deteccao ou do recebimento da notificacao, sao:

| — Nivel 1 (Baixo):
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a) registro no sistema de gestao de incidentes em até 2 (duas) horas;

b) comunicacdo ao(a) agente responsavel em até 4 (quatro) horas, podendo ser realizada por meio do préprio
sistema de gestdo ou por correio eletronico; e

c) sem escalonamento adicional obrigatoério;
Il — Nivel 2 (Médio):
a) registro no sistema de gestao de incidentes em até 1 (uma) hora;

b) comunicacdo ao(a) agente responsavel em até 1 (uma) hora; comunicacdo ao(a) Coordenador(a)
Estratégico(a) em até 2 (duas) horas quando o incidente envolver dados pessoais; e

c) mobilizacdo das areas técnicas pertinentes em até 2 (duas) horas;

[l — Nivel 3 (Alto):

a) registro imediato no sistema de gestao de incidentes;

b) comunicacdo imediata ao(a) agente responsavel por contato direto;

c) comunicacao ao(a) Coordenador(a) Estratégico(a) em até 30 (trinta) minutos;

d) comunicacao ao(a) Encarregado(a) pelo Tratamento de Dados Pessoais em até 1 (uma) hora quando
envolver dados pessoais;

e) reporte ao CPTRIC-P) em até 2 (duas) horas; e

f) comunicacdo a Alta Administracdo em até 2 (duas) horas;
IV — Nivel 4 (Critico):

a) registro imediato no sistema de gestao de incidentes;

b) comunicacao imediata ao(a) agente responsavel e ao(a) Coordenador(a) Estratégico(a) por contato direto,
independentemente do horério;

c) acionamento do CGSICCPDP em até 30 (trinta) minutos pelo(a) Coordenador(a) Estratégico(a);
d) comunicacao a Presidéncia em até 30 (trinta) minutos;

e) comunicacdo ao(a) Encarregado(a) pelo Tratamento de Dados Pessoais em até 1 (uma) hora quando
envolver dados pessoais; e

f) reporte ao CPTRIC-P} em até 1 (uma) hora.

§12 Os prazos previstos neste artigo sdao contados em horas corridas, incluindo hordrios fora do expediente,
|
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finais de semana e feriados, quando o incidente for classificado nos Niveis 3 (Alto) ou 4 (Critico).

§2° Para incidentes dos Niveis 1 (Baixo) e 2 (Médio), os prazos sdo contados em horas Uteis, salvo quando
houver risco iminente de agravamento.

Art. 10. Para os fins desta Instrucao Normativa, considera-se comunicacao imediata aquela realizada sem
qualquer atraso deliberado, tdo logo o(a) responséavel pelo escalonamento tenha condicdes de efetuar o
contato, utilizando preferencialmente contato direto por telefone, mensagem instantdnea ou comunicacdo

presencial.

Art. 11. O(A) Agente Responsavel pela ETIR manterd atualizada lista de contatos de emergéncia contendo, no
minimo:

| — nome, telefone celular, correio eletrénico e aplicativo de mensagens instantaneas de todos(as) os(as)
integrantes do Nucleo Estratégico e Decisoério;

I — nome e contato do(a) Encarregado(a) pelo Tratamento de Dados Pessoais e de seu(sua) substituto(a);

[ — contatos dos(as) integrantes do Comité de Governanca da Seguranca da Informacdo, de Crises
Cibernéticas e de Protecao de Dados Pessoais (CGSICCPDP);

IV — contatos dos prestadores de servico de seguranca com contrato vigente; e

V — contatos de érgaos de seguranca publica especializados em crimes cibernéticos.

Paragrafo Unico. A lista de contatos sera revisada trimestralmente e apds qualquer alteracao na composicao
da ETIR ou do CGSICCPDP.

CAPITULO IV

DOS PROCEDIMENTOS DE COMUNICACAO

SECAO |

Da Comunicacao Interna

Art. 12. Para incidentes de Nivel 1 (Baixo), a comunicacdo interna limitar-se-4 ao registro no sistema de
gestdo de incidentes e a ciéncia do(a) Agente Responsdvel, dispensadas comunicacdes adicionais salvo

solicitagdo expressa.

Art. 13. Para incidentes de Nivel 2 (Médio), além do registro no sistema de gestdo de incidentes, serdo
realizadas as seguintes comunicacoes internas:

| — comunicacao ao(a) Agente Responsavel pela ETIR, contendo a descricao do evento, a classificacao
atribuida, os ativos afetados e as acdes iniciais adotadas;

Il — comunicacdo aos(as) integrantes do Nucleo Estratégico e Decisério cujas dreas estejam diretamente
]
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envolvidas no incidente;

Il — quando o incidente envolver dados pessoais, comunicacdo ao(a) Coordenador(a) Estratégico(a), que
avaliard a necessidade de acionamento do(a) Encarregado(a) pelo Tratamento de Dados Pessoais;

IV — comunicacdo de encerramento ao(a) agente responsavel, com resumo das aces adotadas e do resultado
alcancado.

Art. 14. Para incidentes de Nivel 3 (Alto), além das providéncias previstas no artigo anterior, serao realizadas
as seguintes comunicacdes internas:

| — comunicacdo imediata ao(a) Coordenador(a) Estratégico(a), contendo a descricdo do incidente, a
classificagao, a avaliacao preliminar de impacto e as acdes de contencao em curso;

Il — comunicacdo ao(a) Encarregado(a) pelo Tratamento de Dados Pessoais quando o incidente envolver dados
pessoais, contendo a natureza dos dados possivelmente comprometidos, o volume estimado de titulares

afetados(as) e as medidas adotadas para mitigar o impacto;

[l — comunicacdo a Alta Administracao pelo(a) Coordenador(a) Estratégico(a), informando a natureza do
incidente, o impacto nos servicos e as medidas em curso;

IV — atualizacdes peridédicas ao(a) Coordenador(a) Estratégico(a) a cada 2 (duas) horas ou sempre que houver
mudanca relevante no cendrio, enquanto o incidente estiver em curso;

V — comunicacdo de encerramento ao(a) Coordenador(a) Estratégico(a) e a Alta Administracdo, acompanhada
do Relatério de Comunicacdo de Incidente de Seguranca previsto no art. 23 da Portaria n? 2303/2026.

Art. 15. Para incidentes de Nivel 4 (Critico), além das providéncias previstas nos artigos anteriores, serao
realizadas as seguintes comunicacdes internas:

| — acionamento imediato do CGSICCPDP pelo(a) Coordenador(a) Estratégico(a), com convocacao de reunido
emergencial presencial ou por videoconferéncia;

Il — comunicacdo imediata a Presidéncia do Tribunal pelo(a) Coordenador(a) Estratégico(a);

[l — comunicacdo a todos(as) os(as) integrantes do Nucleo Estratégico e Decisério, com convocacdo para
atuacao imediata, independentemente do horério;

IV — acionamento dos(as) integrantes do Grupo de Apoio Técnico Especializado pertinentes a tipologia do
incidente;

V — atualizacbes ao CGSICCPDP e a Presidéncia a cada 1 (uma) hora ou sempre que houver mudanca
relevante no cenério;

VI — quando o impacto afetar a prestacao jurisdicional, comunicacdo a Corregedoria-Geral de Justica pelo(a)
Coordenador(a) Estratégico(a), informando a natureza do incidente e a previsdo de restabelecimento;

VIl — quando o impacto afetar os servigos prestados ao publico externo, comunicacdo a Assessoria de
|

Diario da Justica Eletronico Administrativo do Estado do Ceara Pagina 8 de 19



Edicao: 3870 Fortaleza - CE, emitido em 29 de Setembro de 2026

Comunicacao (ASCOM) pelo(a) Coordenador(a) Estratégico(a), subsidiando a eventual necessidade de
pronunciamento publico.

SECAO Il

Da Comunicacao Externa

Art. 16. A comunicacao externa decorrente de incidentes de seguranca da informacdo é de competéncia
exclusiva do(a) Coordenador(a) Estratégico(a) da ETIR, ou do CGSICCPDP nos casos de incidentes criticos,
vedada a comunicacdo direta por outros(as) integrantes da ETIR a dérgdos externos, imprensa ou publico em
geral, salvo delegacao expressa.

Art. 17. O reporte ao Centro de Prevencdo, Tratamento e Resposta a Incidentes Cibernéticos do Poder
Judicidrio (CPTRIC-P)) serd obrigatério para incidentes classificados nos Niveis 3 (Alto) e 4 (Critico) e devera ser
realizado pelo(a) Coordenador(a) Estratégico(a) da ETIR nos prazos previstos no art. 92 desta Instrucdo

Normativa, contendo as informacdes minimas exigidas pelos protocolos do Conselho Nacional de Justica.

Art. 18. A comunicacao a Autoridade Nacional de Protecdo de Dados (ANPD) serd realizada nos termos do art.
48 da Lei n® 13.709/2018 e da regulamentacao prépria da ANPD.

§12 A avaliacao preliminar sobre a necessidade de comunicacao a ANDP serd realizada conjuntamente pelo(a)
Coordenador(a) Estratégico(a) e pelo(a) Encarregado(a) pelo Tratamento de Dados Pessoais, no prazo maximo
de 24 (vinte e quatro) horas apés a confirmacdo do comprometimento de dados pessoais;

§2° A comunicacao a ANPD, quando devida, serd formalizada pelo(a) Encarregado(a) pelo Tratamento de
Dados Pessoais, com subsidios técnicos fornecidos pela ETIR, no prazo estabelecido pela regulamentacado da
ANPD;

§32 A comunicacdo aos(as) titulares afetados(as), quando devida, serd coordenada pelo(a) Encarregado(a) pelo
Tratamento de Dados Pessoais em articulacdao com a ASCOM, observando-se clareza, objetividade e linguagem

acessivel.

Art. 19. A comunicacao a drgdos de seguranca publica serd realizada pelo CGSICCPDP, com anuéncia da
Presidéncia, sempre que houver indicios de pratica criminosa, em especial nos casos de:

| — invasao de dispositivo informatico (art. 154-A do Cédigo Penal);

Il — interrupcdo ou perturbacado de servico informético (art. 266 do Cédigo Penal);

Il — insercdo de dados falsos em sistema de informacodes (art. 313-A do Cddigo Penal);

IV — modificacao ou alteracdo ndo autorizada de sistema de informacoes (art. 313-B do Cédigo Penal);
V — extorsao mediante ameaca de divulgacao de dados ou de manutencao de cifragem (ransomware);
VI — outros ilicitos cibernéticos identificados no curso da investigacdo do incidente.

SECAO Il
I
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Da Comunicacao ao Publico e a Imprensa
Art. 20. A comunicacdo publica sobre incidentes de seguranca da informacdo serd de competéncia exclusiva
da Presidéncia do Tribunal ou de quem ela designar, com apoio técnico da DSI e operacionalizacdo pela

ASCOM.

§12 O(A) Coordenador(a) Estratégico(a) fornecerd a ASCOM informacdes técnicas em linguagem acessivel para
subsidiar a elaboracdo de notas, comunicados ou respostas a veiculos de imprensa.

§2° Nenhum(a) integrante da ETIR se manifestard publicamente, em nome pessoal ou do Tribunal, sobre
incidentes em curso, inclusive em redes sociais.

CAPITULO V

DA DOCUMENTACAO E DOS REGISTROS

Art. 21. Todos os incidentes, independentemente do nivel de severidade, serdo registrados no sistema de
gestao de incidentes, contendo, no minimo:

| — identificacdo Unica do incidente (nUmero sequencial);

Il — data e hora da deteccao;

[l — data e hora do registro;

IV — fonte da notificagao (monitoramento automatizado, relato de usuario(a), alerta externo);

V — descricao do evento;

VI — classificagao de severidade (inicial e reclassificacbes, se houver);

VIl — ativos afetados;

VIII — acOes de contencao, erradicacao e recuperacao adotadas;

IX — registros de escalonamento e comunicagdes realizadas, com data, hora e destinatario;

X — data e hora do encerramento;

Xl — responsavel pelo tratamento;

XIl — licbes aprendidas e recomendacdes (obrigatério para Niveis 3 e 4, facultativo para Niveis 1 e 2).
Art. 22. Para incidentes de Niveis 3 (Alto) e 4 (Critico), além do registro no sistema, serdo elaborados o

Relatério de Comunicacao de Incidente de Seguranca e o Termo de Custédia dos Ativos de Informacao
previstos no art. 23 da Portaria n2 2303/2026.
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§12 O Relatério de Comunicacao de Incidente de Segurancga sera elaborado pelo(a) Agente Responsavel pela
ETIR e submetido ao(a) Coordenador(a) Estratégico(a) no prazo de 5 (cinco) dias Uteis apds o encerramento do
incidente.

§29 Para incidentes de Nivel 4 (Critico), o relatério serd complementado por anélise de causa-raiz e por plano
de acdo com medidas corretivas e preventivas, com responsdveis e prazos, a ser submetido ao CGSICCPDP no
prazo de 15 (quinze) dias Uteis apds o encerramento do incidente.

CAPITULO VI
DOS HORARIOS E DA DISPONIBILIDADE

Art. 23. Para incidentes de Nivel 1 (Baixo) e 2 (Médio), os procedimentos de escalonamento e comunicacao
serao executados durante o horéario de expediente regular do Tribunal.

Pardgrafo Unico. Quando um incidente de Nivel 1 (Baixo) ou 2 (Médio) for detectado fora do horario de
expediente por ferramentas de monitoramento automatizado, o registro sera realizado automaticamente pela
ferramenta e o escalonamento serd executado no primeiro horario Util subsequente, salvo se houver
indicativos de agravamento que justifiquem a reclassificacao.

Art. 24. Para incidentes de Nivel 3 (Alto) e 4 (Critico), os procedimentos de escalonamento e comunicacdo
serdao executados em regime ininterrupto, independentemente de horério, dia da semana ou feriado.

Paragrafo unico. O(A) Agente Responsdvel pela ETIR assegurara que os meios de contato de emergéncia
previstos no art. 11 desta Instrucdo Normativa estejam acessiveis e operacionais permanentemente.

CAPITULO VII
DAS DISPOSICOES FINAIS

Art. 25. Os prazos e procedimentos estabelecidos nesta Instrucao Normativa poderao ser adaptados pelo(a)
Agente Responsavel pela ETIR durante o tratamento de um incidente especifico, mediante justificativa
registrada no sistema de gestao de incidentes, quando circunstancias excepcionais assim o exigirem.

Art. 26. Os modelos padronizados dos documentos referidos nesta Instrucdo Normativa (Relatério de
Comunicacao de Incidente de Seguranca, Termo de Custddia dos Ativos de Informacao e formulario de reporte
ao CPTRIC-PJ) constam como anexo neste ato.

Art. 27. Esta Instrucdo Normativa serd revisada sempre que houver alteracdo nos protocolos do CNJ, na
composicao da ETIR ou nos procedimentos nela estabelecidos, e, em qualquer caso, em prazo nao superior a
24 (vinte e quatro) meses contados da publicacéo ou da Ultima revisao.

Art. 28. Esta Instrucao Normativa entra em vigor na data de sua publicacao.

REGISTRE-SE, PUBLIQUE-SE E CUMPRA-SE.
_______________________________________________________________________________________________________________________________|
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GABINETE DA PRESIDENCIA DO TRIBUNAL DE JUSTICA DO ESTADO DO CEARA,
aos 29 (vinte e nove) dias de setembro de 2026.

Desembargador Heraclito Vieira de Sousa Neto
Presidente do Tribunal de Justica do Estado do Ceara

em Fortaleza,

ANEXO | - MODELO A - RELATORIO DE COMUNICAGCAO DE INCIDENTE DE SEGURANGA CIBERNETICA

TRIBUNAL DE JUSTICA DO ESTADO DO CEARA - ETIR

DADOS DE CONTROLE

NeQ da
ocorréncia/ano:
Nivel de( )Critica (
severidade: ( )Baixa
Data/hora da /
deteccao: : (HLB)
Data de

o / /
elaboracao:

/

JAlta (

)Média

as

1. RESPONSAVEL PELA PRESERVACAO DOS DADOS

Nome:

Didrio da Justica Eletronico Administrativo do Estado do Ceara
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|

Matricula:

Unidade
organizacional:

Endereco
eletronico:

Telefone:

2. RESPONSAVEL PELA ETIR

Endereco
eletronico:

Matricula:

Nome:

Telefone:

Unidade
organizacional:

3. ORGAO COMUNICANTE

Orgéo:
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Endereco:

4. CATEGORIA DO INCIDENTE

( ) Campanha de phishing

( ) Degradacao ou interrupcao de servicos (DoS/DDoS)

() Comprometimento de credenciais com acesso a informacdes sensiveis
( ) Impossibilidade de acesso a informacdo por encriptacao (ransomware)
( ) Vazamento de informacao e/ou dados pessoais

( ) Acesso nao autorizado a sistemas ou bases de dados

( ) Desfiguracao de pagina eletrénica (defacement)

() Malware / cédigo malicioso

( ) Exploracao de vulnerabilidade

() Outro:

5. RELATO SOBRE O INCIDENTE

DESCREVA O INCIDENTE:

ORIGEM DO INCIDENTE (ou razéo pela qual nao foi possivel identifica-la):

COMO FOI DETECTADO O INCIDENTE?

QUAL O IMPACTO IDENTIFICADO (disponibilidade, integridade, confidencialidade, autenticidade)?
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QUAIS FORAM OS DADOS COLETADOS E PRESERVADOS?

6. DADOS PESSOAIS ENVOLVIDOS

O incidente envolveu dados pessoais? ( ) Sim () Nao

Natureza dos dados (comuns / sensiveis / criancas e adolescentes):

Quantidade estimada de titulares afetados:

O Encarregado de Dados Pessoais foi comunicado? ( ) Sim ( ) Nao
Necessidade de comunicacéo a ANPD (art. 48, LGPD)? ( ) Sim ( ) Ndo () Em analise

7. AGOES DE TRATAMENTO E RESPOSTA

QUAIS FORAM AS ACOES DE TRATAMENTO E RESPOSTA AO INCIDENTE?

COMO FORAM PRESERVADOS OS REGISTROS? QUAIS AS FERRAMENTAS UTILIZADAS?

QUAL FOI O LOCAL DE ARMAZENAMENTO DAS INFORMAGCOES PRESERVADAS?

8. RESUMO CRIPTOGRAFICO

Algoritmo utilizado (ex.: SHA-256):

Resumo criptogréafico do arquivo contendo a lista de hashes:

A lista completa dos resumos criptograficos encontra-se em anexo.

9. MATERIAL CUSTODIADO
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Termo de Custddia: ( ) Anexo () Nao aplicavel

N de lacre de material fisico preservado:

10. INVIABILIDADE DE PRESERVACAO DE MIDIAS

() Nao aplicdvel - midias preservadas integralmente

() Aplicavel - justificativa abaixo:

11. COMUNICAGOES REALIZADAS

Comunicado? Data

Destinatéario
Presidéncia . ~
do TICE ()Sim()Naéo _ / /
CPTRIC-PJ . "

Sim () Nao /]
(CNJ)) ) *) -
Ministerio ) gim (yNso /. J
Publico
Orgao de
Policia ()Sim()Néo _ /_ /
Judiciaria
Encarregado
de Dados( ) Sim()Nao _ / /
Pessoais
ANPD (s o (yNg0 /7
aplicavel)
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Comité de
Crise (se()Sim()Nao _ / /
aplicavel)

12. OUTROS DADOS JULGADOS RELEVANTES

Local e data:

Assinatura do agente responsavel pela preservacdo dos dados do incidente

Assinatura do agente responsavel pela ETIR

MODELO B - TERMO DE CUSTODIA DOS ATIVOS DE INFORMAGAO RELACIONADOS AO INCIDENTE DE

SEGURANCA

TRIBUNAL DE JUSTICA DO ESTADO DO CEARA - ETIR

DADOS DE CONTROLE

Ne da
ocorréncia/ano: (vinculado ao Relatério
de Comunicacao)

Data de
preenchimento: /)

DADOS DO CUSTODIANTE

Nome:
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Matricula:
Orgao:
Unidade

organizacional:

Cargo/Funcao:

Endereco:

Telefone:

Endereco
eletronico:

LOCAL DE ARMAZENAMENTO

Endereco/descricao do local:

CondicoOes de acesso (controle fisico, chave, biometria):

MATERIAIS SOB CUSTODIA

ITEM TIPO QTDE DESCRICAO IDENTIF./LACRE HASH

CADEIA DE CUSTODIA
_______________________________________________________________________________________________________________________________|
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Seq. Data/Hora Acao De Para Motivo

Local e data: , / /

Custodiante

Agente responsavel pela ETIR

Atencao! Essa matéria possui outra(s) vinculada(s) a ela. Para ver as mudancas siga as instrucdes abaixo.

Para visualizar a matéria completa, acesse o link https://djea-
con.tjce.jus.br/materias/179942 ou realize a leitura do QR-Code ao lado.
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